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Norma EN ISO 13849-1
Antecedentes EN 954-1

® Hay una necesidad de establecer requisitos especiales para sistem=-

mando complejos o sistemas programables (PES) que eje

EN 62062.

® | a norma actual*’
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Norma EN ISO 13849-1
Definiciones

® SRP/CS = Safety Related Parts of a Control Systems
Parte del sistema de mando que responde a sefales de entrada
seguras y genera sefales de salida seguras
Es la parte que se encarga de las funciones de seguridad, desde
el actuador (ej. detector) hasta el elemento de control (e]. contactor).
En castellano se denominan Partes del Sistema de Mando
Relativas a la Seguridad y se pueden abreviar como PSMRS.

® PL = Performance Level
Traducido como Nivel de Prestaciones, o bien Nivel de Fiabilidad.
Valor discreto usado para especificar la capacidad de las partes
del sistema de mando relativas a seguridad para implementar una
funcion de seguridad bajo las condiciones previstas.
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Norma EN ISO 13849-1
Definiciones

® PLr = Required Performance Level
PL aplicado para conseguir la reduccion de riesgo requerida para
cada funcion de seguridad.

® MTTF = Mean Time To Failure
Tiempo medio hasta fallo
Normalmente expresado como periodo medio de tiempo esperado
hasta el fallo.

® MTTFd = Mean Time To dangerous Failure
Tiempo medio hasta fallo peligroso.

®* MTBF = Mean Time Between Failure
Tiempo medio entre fallos (MTTF + MTTR)
Se estable como la suma del MTTF y el MTTR (Mean Time To
Reapair).
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Norma EN ISO 13849-1
Definiciones

® DC = Diagnostic Coverage
Cobertura del diagnostico
Medida de la efectividad del diagnostico, expresada como la
relacion entre la probabilidad de fallos peligrosos detectados y la
de fallos peligrosos totales.
Se representa con la siguiente fraccion:

DC = Z App App = probabilidad de fallos peligrosos detectados
Y A Apyg = Probabilidad de fallos peligrosos totales

Esta expresa la disminucion de la probabilidad de fallos
peligrosos que resulta del funcionamiento de ensayos de
diagnostico automaticos

Puede existir para la totalidad del sistema relativo a seguridad o
para partes del mismo
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Norma EN ISO 13849-1
Definiciones

® CCF =Common Cause Failure
Fallo de varios elementos, resultado de un solo evento, dénde
estos fallos no son consecuencia unos de otros.
Los fallos coincidentes en dos o0 mas canales de un sistema de
canales multiples pueden conducir al fallo del sistema
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Norma EN ISO 13849-1

Diseno de las SRP/CS

® El siguiente diagrama de flujo indica el
proceso de seleccion y disefo de las partes
del sistema de mando relativas a la
seguridad.

® Se puede resumir en seis pasos:

Identificacion y requisitos de las funciones
de seguridad (SF).
Determinacion del PL requerido (PLr).
Disefo e identificacion de las partes del
sistema de mando relativas a la seguridad.
Determinacién del PL de las partes del
sistema de mando relativas a la seguridad
0 Aspectos cuantificables (categoria,
MTTFd, DC, CCF).
0 Aspectos no cuantificables.
Verificacion PL  PLr.
Validacion.
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Norma EN ISO 13849-1
Determinacion del PLr

® Se determina mediante un arbol de seleccion similar al arbol de seleccion de
categorias de riesgo en la EN 954-1, aunque no es idéntico:

® Los parametros de decision S, F Y P son iguales y tienen el mismo
significado, aunque en la EN ISO 13849-1 se detallan mejor los criterios de seleccion.

® | a estructura del arbol de decisiones es diferente, siendo la de la nueva
EN ISO 13849-1 mas ramificada.

® Existen 5 niveles directos (de la "a" a la "e") a la salida, no habiendo posibilidad de
seleccién en una matriz como la de las categorias

S,
1-—[
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Norma EN ISO 13849-1
Parametros para la determinacion del PLr

® S - GRAVEDAD DE LA LESION

S1 - Leve (hormalmente reversible)
El fallo de la funcion de seguridad sdélo puede conllevar dafios leves,
normalmente golpes, contusiones o heridas leves
Las lesiones seran reversibles en el sentido de que, tras el tratamiento, el
afectado queda en la misma situacion que antes del dafo

S2 — Grave (normalmente irreversible)
El fallo de la funcion de seguridad conlleva habitualmente dafios graves,
irreversibles o que conlleven secuelas permanentes, incluida la muerte
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Norma EN ISO 13849-1
Parametros para la determinacion del PLr

® F - FRECUENCIA O TIEMPO DE EXPOSICION AL PELIGRO

F1 — De raramente a poco frecuente o tiempos de exposicidon cortos
En caso de que se requiera solo acceso ocasional

F2 — De frecuente a continua o tiempos de exposicion largos
Se debe seleccionar F2 siempre que una persona esté sometida
frecuentemente o de forma continua al peligro, independientemente de que
se trate de la misma personas o0 de personas sucesivas (ej. ascensores).
Si la frecuencia es superior a una vez por hora se debe seleccionar F2
siempre que no exista otra justificacion.

® P - POSIBILIDAD DE EVITAR O LIMITAR EL PELIGRO
P1 — Posible bajo ciertas condiciones
Existe una posibilidad realista de evitar o reducir el accidente cuando se
produce la situacion peligrosa o de reducir sus efectos

P2 — Raramente posible
La situacion peligrosa provocara casi seguro un accidente en caso de

desencadenarse
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Norma EN ISO 13849-1

Diseno de las partes del sistema de mando
relativas a seguridad

® No hay una relacién uno a uno entre las funciones de seguridad determinadas
y las partes del sistema de mando de seguridad que llevan asociadas estas
funciones de seguridad.

® Una funcioén de seguridad puede estar formada por una o mas partes del
sistema de mando o, a la inversa, varias funciones de seguridad pueden
compartir las

partes del sistema de mando de seguridad correspondiente.

® Para la representacion de las partes del sistema de mando relativas a
seguridad se suele utilizar un sistema blogues logicos donde cada estructura
suele tener una parte de entrada, otra de I6gica (procesamiento) y otra de
salida, (ej. elementos de control de potencia).
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Norma EN ISO 13849-1
Determinacion del PL

® Para cada parte del sistema de mando relativa a seguridad 6 cada combinacion de
estas partes que formen una funcién de seguridad, se debe hacer una estimacion del PL.

® El PL depende de varios aspectos, algunos cuantificables y otros no.
® Aspectos cuantificables influyentes en las SRP/CS.:

Estructura del sistema categoria del sistema, determina el nivel de fiabilidad
de la estructura.

MTTFd tiempo medio al fallo peligroso del conjunto, nos da una idea de la
fiabilidad de los componentes.

Cobertura del diagnostico (DC) nos da una idea de la fiabilidad debida al
diagnostico.

Medidas contra fallos de causa comun (CCF) nos da unaidea de la
inmunidad del sistema a fallos que afectan a mas de un canal.

® Aspectos no cuantificables pueden ser desde los relativos al software que tenga
influencia seguridad, comportamiento de la SRP/CS en caso de fallo ...
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Norma EN I1SO 13849-1

Aspectos cuantificables alrededor de las
categorias

f_.:ategprias Tiempo medio hasta fallo peligroso
v Arquiectura (EN 954-1) v Calidad de los componentes

v Redundancia - .
v~ Autocontrol (chequeo) Called Jisda it bab 7

Cobertura de diagnostico
v Calidad del diagnostico

v" Baja para categorias 2y 3

v Alta para categoria 4

Fallos de causa comun
v Fallos que afectan

3 /mas de un canal
“ Para categorias 3y 4
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Norma EN ISO 13849-1
Categorias y arquitecturas designadas

® La estructura de la SRP/CS tiene una gran influencia en el PL final obtenido. Esta
estructura debe estar de acuerdo con alguna de las cinco categorias descritas en la EN
ISO 13849-1.

Categorias B Y 1

La categoria B es la categoria basica. En ella, la aparicion de un fallo puede conducir a

la pérdida de la funcién de seguridad. La categoria 1 presenta una mayor resistencia a
fallos en las SRP/CS basicamente por la seleccion y aplicacion de componentes adecuados.

Categorias 2,3Y 4

La mejora en la resistencia a defectos de la funcion de seguridad en estas categorias
se implementa, mejorando la estructura de las SRP/CS.

En la categoria 2 esto se realiza mediante un sistema automatico de chequeo periédico
de la funcién de seguridad. En las categorias 3 y 4, un fallo simple no provoca la
pérdida de la funcion de seqguridad. La categoria 3 debe detectar este primer fallo
simple, si es razonablemente factible. En la categoria 4 se debe especificar una
resistencia del sistema a la acumulacion de fallos.
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Norma EN I1SO 13849-1
Categorias y arquitecturas designadas

® Categoria B

La Categoria B no exige cobertura de diagnostico (DCavg = O), es necesario un
MTTFd medio o bajo para cada canal y no precisa medidas especiales para los
CCF (CCF no relevante) ya que normalmente se trata de estructuras monocanal. El
maximo PL alcanzable en esta categoria es PL =b.

i j
| e L ——» O
b medio de interconexion
I dispositivo de entrada (ej. sensor)
L logica
O dispositivo de salida (e]. contactor de potencia)
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Norma EN ISO 13849-1
Categorias y arquitecturas designadas

® Categoria 1

Se deben aplicar los requisitos de la categoria B, ademas de utilizar componentes y
principios de eficacia probada en seguridad.

Son Componentes de eficacia probada aquellos que :

Se han utilizado ampliamente en el pasado dando buenos resultados en aplicaciones similares.
Se han construido y verificado de acuerdo con principios que demuestran su adecuacion y
fiabilidad para aplicaciones relativas a seguridad.

La categoria 1 no exige DC (DCavg =0), es necesario un MTTFd alto para cada canal,
mayor que en categoria B, por eso la pérdida de la funcion de seguridad es menos
probable, y no precisa medidas especiales para los CCF (CCF no relevante) ya que
normalmente se trata de estructuras monocanal. EIl maximo PL alcanzable en esta
categoria es PL =c.

medio de interconexion

dispositivo de entrada (ej. sensor)

logica

dispositivo de salida (gj. contactor de potencia)

or—g
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Norma EN ISO 13849-1
Categorias y arquitecturas designadas

® Categoria 2

Requisitos de la categoria B, ademas las funciones de seguridad se deben comprobar
a intervalos..

El inicio de esta comprobacion debe ser automatico, a diferencia de lo indicado

en la antecesora EN 954-1 donde se permitia también el inicio manual.

El comportamiento de un sistema en categoria 2 permite que la aparicion de un defecto
pueda conducir a la pérdida de la funcion de seguridad en el intervalo entre dos
comprobaciones.

La categoria 2 exige, al menos, una DC baja para todas las SRP/CS (DCavg =baja). El
MTTFd puede ser alto, medio o bajo dependiendo del PLr. Para el calculo MTTFd y
DCavg, se deben considerar solo los canales funcionales y no el canal de comprobacion.
Son necesarias medidas contra los CCF. El maximo PL alcanzable en esta categoria es
PL =d.

l L ) i medio de interconexion
| dispositivo de entrada (e]. sensor)}
[

| L logica

| m | o] dispositivo de salida (ej. contactor de potencia)
""" i m supervision {comprobacion)
v ) TE equipo de chequeo

TE Im OTE OTE  salidade TE
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Norma EN ISO 13849-1
Categorias y arquitecturas designadas

® Categoria 3

Se deben aplicar los requisitos de la categoria B, ademas de que las SRP/CS se deben
disenar de forma que un Unico defecto en cualquiera de estas partes no conduzca a la
pérdida de la funcién de seguridad. Siempre que sea razonablemente factible se debe
detectar este defecto al producirse o antes de la siguiente solicitud de la funcion de

seguridad.

La acumulacion de defectos no detectados puede conducir a la pérdida de la funcion de

seguridad.

La categoria 3 exige, al menos, una DC baja para todas las SRP/CS (DCavg =baja). El
MTTFd puede ser alto, medio o bajo dependiendo del PLr. Son necesarias medidas contra

CCF.

j B
11 m_, L1 ™ 01
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¢
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Norma EN ISO 13849-1
Categorias y arquitecturas designadas

® Categoria 4

Se deben aplicar los requisitos de la categoria B, ademas de que las SRP/CS se deben
disenar de forma que un solo defecto en cualquiera de estas partes no conduzca a la
pérdida de la funcién de seguridad, ademas se debe detectar dicho defecto. Si la
deteccion no es posible, la acumulacion de defectos no debe conducir a la pérdida de la
funcion de seguridad.

La categoria 4 exige una DC alta para todas las SRP/CS (DCavg = alta). Precisamente
esta mayor DC es una de las diferencias basicas entre la categoria 3y 4. El MTTFd debe
ser alto, por lo que la inmunidad a fallos de los componentes en categoria 4 también es
habitualmente mayor que en 3. Son necesarias medidas contra los CCF.

Schneider Electric - Soluciones de Seguridad 19



Norma EN ISO 13849-1
Calculo del MTTFd

El valor del MTTFd por canal se expresa en aios y representa el tiempo medio hasta el
fallo peligroso de cada canal de la arquitectura de las partes del sistema de mando
relativas a seguridad de la funcion de seguridad considerada.

El valor del MTTFd se calcula para cada canal individualmente porque, en arquitecturas
de doble canal, se supone que los valores de MTTFd para ambos canales son iguales.
El MTTFd se puede calcular utilizando el denominado método de la cuenta de

partes, Este método es una aproximacion que genera un error siempre del lado

seguro. La férmula general de calculo es:
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Norma EN ISO 13849-1
Calculo del MTTFd

® Asimetria

El MTTFd por canal con asimetria se aplica si, en una arquitectura de doble canal, el
MTTFd de ambos canales no es igual. En este caso, se puede tomar el menor valor de
ambos (worst case) o aplicar la formula de simetrizacion:

® Estimacion de los MTTFd de componentes
Para el calculo del MTTFd de cada canal se deben tener los MTTFd de los componentes
gue lo forman. Para la estimacion del MTTFd de los componentes aplicar en este orden:
Los datos de los fabricantes de los componentes
Los métodos y datos generales de componentes hidraulicos, neumaticos,
electromecanicos
Seleccionar MTTFd= 10 afos
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Norma EN ISO 13849-1
Calculo del DC

Para el valor de la cobertura de diagndstico se establecen cuatro niveles segun la
siguiente tabla:
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Norma EN ISO 13849-1
Calculo del DC

Para una estimacion simplificada son suficientes las tablas dadas en el Anexo E de
la EN ISO 13849-1. Estas tablas se refieren a los dispositivos de entrada, dispositivos
|6gicos y dispositivos de salida tal y como se describen en las arquitecturas designadas.
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Norma EN ISO 13849-1
Calculo del DC

Para la determinacién del PL, es necesaria una cobertura del diagndstico para todas las
partes del sistema de mando relativas a seguridad que implementan la funcion de
seguridad estudiada. Esta sera la cobertura de diagnéstico media (DCavg).

El (DCavg) se determina con la siguiente férmula :

Los componentes sin deteccion de defecto (aquellos que no son chequeados,
es decir, DC = 0) sélo contribuyen al denominador de la férmula anterior.
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Norma EN ISO 13849-1
Estimacion de los Fallos de Causa Comun

Para la estimacion de los fallos de causa comun se establece un método simplificado
basado en un sistema de puntuacion. En la tabla F1 del Anexo F se recogen una serie de
medidas para reducir los fallos de causa comun, cada una de ellas con una puntacion.

El nimero maximo de puntos a sumar es de 100 puntos. Cuando los fallos de causa

comun sean relevantes, para conseguir cumplir los requisitos de evitar los mismos se
deben sumar mas de 65 puntos.
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Norma EN ISO 13849-1
Verificacion de la SRP/CS
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